
В а ш н а д е ж н ы й

п а р т н е р в с ф е р е

К и б е р Б е з о п а с н о с т и



О ком п ан и и
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CYBERNOVA — Ваш надежный партнер по обеспечению результативной кибербезопасности.
Защищаем бизнес от цифровых угроз, утечек важных данных и корпоративного мошенничества.
Разрабатываем клиент ориентированные решения, помогаем выявить и устранить цифровые угрозы
для бизнеса. Консультируем по вопросам информационной безопасности, подбираем оптимальные
решения с учетом требований и особенностей бизнеса.

7+
Ра сследов ано  
инц идентов  
ИБ

25+
Проведено 
тестирований на 
проникновение

6 +
Призовых  
ме ст в CFT

15+
экспертов в области
кибербезопасности



И нфр астр уктур а компании

Ус л уг и и се р в исы для ан ал и за
защ и щ ен н о с ти
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П р и ложения

Анализ защищ енности при ложений
Поиск уязвимостей и недекла рирова нных
в оз можн ос тей

Анализ защищенности
Комплексная услуга проверки
инфраструктуры  на наличие уязвимостей

Red Team
Комплексная услуга симуляции целевых
атак и проверки устойчивости системы
безопасности

Cоциотехническое тестирование
Услуга проверки устойчивости
сотрудников к атакам методами
социальной инженерии

Тестирование на проникновение
Услуга направленная на выяв ление
возможности проникновения в сетевую 
инфраструктуру



А н ал и з защ и щ ен н о с ти
п р и л ож ен и й п о з в о л я е т
Р У К О В О Д И Т Е Л Ю :
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О пр еделить сп особы получения

несанкционир ованного доступа
конфиденциальным данным

П р овер ить на соответствие
тр ебованиям регуляторов

Вы явить возможность

проникно вение  в  инф р астр уктур у

компании

* П олуч и т е н е зав и с и мую оц ен ку бе зоп ас н ос ти

Вы яв ить  недеклар ир ованные
возможности  прил ожений



Cерверам , локальной сети , 
интеллектуальной
собственности

С о с тав ус л уг и

Персональным и платежным данным
пользователей или любой другой
информации , которую обрабатывают
приложения

НСД
к ресурсам 
компании

НСД
к ресурсам

приложений

Даем рекомендации по устранению уязвимостей для предотвращения
НСД и его последствий

Проверяем возможность осуществить несанкционированный доступ (НСД)

Ср ок проведения :

от 2 недель

Методы :

черный , серый , белый ящ ик

Э ксп ер ты
C Y B E R N O V A

5



Эт ап ы р абот
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0
П л ан и р уем п р оект

и выби р аем подход

к п р ов едению
анали за
защ и ще н нос ти

1
Со б и р ае м

ин ф ор мац ию об  
объе кте  

те ст ироания

2
П р оводи м анали з

защ и ще н нос ти

3
Го тов им

итоговы й отчет
с ин ф ор мац ие й

для р уководите лей
и сп ец иалис тов

4
В ы полн я ем

кон тр ольную
п р овер ку

устр ан ен ия
уязви мос тей *

* - контрольная проверка устранения уязвимостей проводится опционально



Во зм ож н о сти д ля руководителя

Результаты р аботы фиксир уются в едином
документе и позволяют:

выявить возможные репутационные и финансовые 
угрозы

определить, в достаточной ли мере вы контролируете 
безопасность компании
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получить информацию для принятия стратегических 
решений по дальнейшему развитию компании

соответствовать требованиям регуляторов

Анализ защищенности 
веб-приложений

По смотреть полный
отчет можно здесь:

Анализу защищенности
мобильных приложений

вовремя узнать о некачественной работе подрядчиков или 

критических ошибках в собственной разработке



П р имер эксплуатации уяз вимостей

Во зм ож н о сти д ля специалис та

Узнать векторы атак, развитие которых может 
привести к компрометации компании
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Анализ

мобильных пр иложений

П р имер описания уяз вимостей

Анализ веб -пр иложений

П осмотреть полный отчет можно здесь:

Ознакомиться с лучшими практиками по 
безопасной разработке, которые подходят
для вашего бизнеса

Выявить уязвимые и слабые места используемых 
технологий

Устранить уязвимости до того, как ими 
воспользуется злоумышленник



Н а ш и ком петен ц и и

Профессионализм наших сотрудников подтвержден 
ведущими международными организациями

Offen sive S ec u rity W eb
E x p e rt

Offen sive S ec u rity
C e rtified P rofess ion al

Offen sive S ec u rity
W ireless P rofess ion al

B lock c h ain S ec u rity
P rofess ion al

C R E S T R eg istered
Pe n etration Tester

C e rtified In form ation S ystem s
S e c u rity P rofess ion al

C e rtified E th ical
Ha ck er
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Offen sive S ec u rity
C e rtified E x p e r t



Свяжитесь с нами

Мы п р оведем
б р и ф и н г и ответи м

на ваш и воп р ос ы

В ы бе р ем п одходы

к ан али зу
з ащи щ енн ос ти с  

у че том  спе цифик и  

ваш его  б и з нес а

П р о ведем
анализ

з ащи щ енн ос ти

С о глас уем

ход п р о екта
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Ост ал ись во про сы ?
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